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1. EinfUhrung

Du hast HIV? Diese Frage wurde seit dem Auftreten des HI-Virus in den 1980er Jahren unzahlige
Male gestellt. In den vergangenen Jahrzehnten hat der Schutz personenbezogener Daten von Men-
schen mit HIV dazu beigetragen, dass sie autonomer in ihrer Entscheidung sind, wem sie ihre Er-
krankung offenbaren. Datenschutz ist ein wichtiger Baustein, um Diskriminierung zu verhindern
und ermdglicht Menschen mit HIV einen selbstbestimmten Umgang mit ihrer Infektion.

Auch wenn in den vergangenen Jahren das Bewusstsein fur den Schutz personenbezogener Daten
zugenommen hat, sind Datenschutzverletzungen fir Menschen mit HIV dennoch alltaglich. Outings
in sozialen Netzwerken, die Markierung von Akten im Krankenhaus oder Mitteilungen von Behorden
an Angehorige kommen immer wieder vor.

In der Praxis stellt die Komplexitat des Datenschutzrechts in derartigen Situationen eine Herausfor-
derung fUr Berater_innen dar. Sie stehen vor der Aufgabe, sich im Dickicht der Vorschriften zurecht-
zufinden, den konkreten Fall zutreffend einzuschatzen und mit den Klient_innen den richtigen Weg
einzuschlagen, um ihre Rechte effektiv zu wahren. Dabei wirft die zunehmende Digitalisierung von
Krankenkassen, Arztpraxen und freien Tragern zusatzlich neue Fragen auf, deren Beantwortung viel-
fach noch unsicher ist. Das Inkrafttreten der Datenschutzgrundverordnung (DS-GVO)' hat in diesem
Zusammenhang zu einer weiteren Verunsicherung gefuhrt, weil vielfach nicht ganz klar ist, welche
Sachverhalte europdisch geregelt sind, wann die allgemeinen Vorschriften des Bundesdatenschutz-
gesetzes (BDSG?) anzuwenden sind und in welchen Fallen spezifische Sonderregelungen bestehen,
beispielsweise wenn es um Sozialdaten geht.

Die vorliegende Ausarbeitung ist ein Hilfsmittel fur Berater_innen und Menschen mit HIV, die mit
Datenschutzverletzungen konfrontiert sind oder sein kénnen. Das Ziel ist ein Uberblick tiber die
wichtigsten gesetzlichen Regelungen und Grundsatze des Datenschutzrechts im Kontext von HIV.
Daruber hinaus sollen Handlungsmaoglichkeiten aufgezeigt werden, wie bei Datenschutzverletzun-
gen vorgegangen werden kann. Berucksichtigt werden die Diskussionen und praktischen Erfahrun-
gen aus dem Arbeitskreis Antidiskriminierungsarbeit der Deutschen Aidshilfe.

Wie bereits angedeutet soll die Ausarbeitung keine umfassende Darstellung des Datenschutzrechts
leisten. Auf eine Darstellung juristischer Streitstande wird, auch um die Verstandlichkeit fur Nichtju-
rist_innen zu erhéhen, weitgehend verzichtet. Ziel ist, einen grundlegenden Uberblick (iber die we-
sentlichen Normen und Zusammenhange zu vermitteln.

Fur eine vertiefende Auseinandersetzung mit dem Datenschutzrecht, sei ein Blick in die einschlagi-
gen Handkommentare zur Datenschutzgrundverordnung (DS-GVO), zum Bundesdatenschutzgesetz
(BDSG) und dem zweiten Kapitel des zehnten Sozialgesetzbuchs (SGB X) empfohlen.

"Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz nattrlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung)

2Bundesdatenschutzgesetz vom 30. Juni 2017, BGBI. I S. 2097.



2. Schutz personenbezogener Daten von Menschen mit HIV

Die Fragestellungen im Zusammenhang mit Datenschutz und HIV sind vielgestaltig. Schon die még-
licherweise beteiligten Personen und Institutionen sind sehr unterschiedlich. In Betracht kommen
Familie, Freunde, Personal in Arztpraxen und Krankenhdusern, Arbeitgeber_innen, Kolleg_innen,
Mitarbeiter_innen von Krankenkassen und viele weitere mehr. In Abhangigkeit von der Lebenssitu-
ation der jeweiligen Klient_innen kénnen auch andere Behorden, beispielsweise freie Trager, das
Jobcenter oder die Schule, mit der HIV-Infektion befasst sein.

Um dies zu verdeutlichen, aber auch zur Veranschaulichung der weiteren Ausfuhrungen, folgende
Falle aus dem Arbeitskreis Antidiskriminierung der Deutschen Aidshilfe:

Fall 1 (gelber Punkt):

Ein Mann wird akut ins Krankenhaus eingeliefert. Auf dem Aktendeckel wird der HIV-
Status durch einen gelben Punkt kenntlich gemacht, um das Personal auf den ersten
Blick zu informieren.

Fall 2 (Aktennotiz):
Eine Arztin teilt ihrer Sprechstundenhilfe per Notiz in der elektronischen Akte mit, dass
die Patientin HIV-positiv ist.

Fall 3 (WhatsApp-Nachricht):

Die Ex-Ehefrau eines HIV-positiven Kochs informiert den Arbeitgeber per WhatsApp
Uber den HIV-Status. Daraufhin kindigt der Arbeitgeber fristlos aus wichtigem Grund.
Wenn herauskomme, dass der Koch HIV habe, kdnne der Laden auch gleich dicht ge-
macht werden.

Fall 4 (Klassenfahrt):

Eine Jugendamtsmitarbeiterin ist mit der Vormundschaft eines HIV-positiven Jugendli-
chen betraut. Es steht eine Klassenfahrt an und an die Schiler_innen wird ein Bogen
ausgegeben, in dem Medikamentenangaben gemacht und/oder chronische Krankhei-
ten vermerkt werden sollen. Darf die Mitarbeiterin den HIV-Status offenbaren und darf
die Schule die Daten speichern?

Wie mit derartigen Fallgestaltungen umzugehen ist, soll im weiteren Verlauf der Ausarbeitung dar-
gestellt werden.



3. Uberblick iiber das Datenschutzrecht

In diesem Abschnitt werden die rechtlichen Grundlagen des Datenschutzrechts dargestellt. Nach
einem Uberblick Giber die gesetzlichen Grundlagen werden die zentralen Begriffe des Datenschutz-
rechts und die Grundsatze der Datenverarbeitung erldutert. Danach wird die rechtliche Prufung ei-
nes datenschutzrechtlichen Vorgangs vorgestellt.

3.1. Grundlagen

Das Datenschutzrecht ist eine Querschnittsmaterie. Aus diesem Grund gibt es eine Vielzahl gesetz-
licher Grundlagen, die sich mit dem Schutz personenbezogener Daten befassen. Dies wird schon
dadurch deutlich, dass im Zuge der Anpassung des deutschen Datenschutzrechts an die Daten-
schutzgrundverordnung Anderungen in Gber 150 Bundesgesetzen vorgenommen werden muss-
ten3.

Im Kontext mit HIV sind neben der DS-GVO vor allem das Bundesdatenschutzgesetz und die Vor-

schriften Uber den Sozialdatenschutz, geregelt im SGB X, sowie die Verschwiegenheitspflichten von
Berufsgeheimnistragern nach § 203 StGB von Bedeutung.

Recht auf informationelle Selbstbestimmung

In seinem Volkszahlungsurteil* hat das Bundesverfassungsgericht im Jahr 1983 anerkannt, dass un-
ter den Bedingungen der automatisierten Datenverarbeitung eine Gefahrdungslage besteht, wenn
es dem Staat erlaubt ware, unkontrolliert Daten zu sammeln und auszuwerten. Abhangig von den
technischen Moglichkeiten ist es mdglich, auch aus scheinbar harmlosen Daten weitreichende Er-
kenntnisse abzuleiten.

+[Nutzbarkeit und Verwendungsmaglichkeit von Daten hangen einerseits von dem Zweck,
dem die Erhebung dient, und andererseits von den der Informationstechnologie eigenen
Verarbeitungsmaglichkeiten und Verkntipfungsmaoglichkeiten ab. Dadurch kann ein fur sich
gesehen belangloses Datum einen neuen Stellenwert bekommen; insoweit gibt es unter den
Bedingungen der automatischen Datenverarbeitung kein ,belangloses’ Datum mehr."®

Dem hat das Gericht ein Grundrecht auf informationelle Selbstbestimmung entgegengesetzt, das
es spater auch als ,Grundrecht auf Datenschutz”® bezeichnet hat. Es folgt aus dem allgemeinen Per-
sonlichkeitsrecht der Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG und gewahrleistet die Befugnis, selbst
Uber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen. Wann und in wel-
chen Grenzen eine Person personliche Lebenssachverhalte offenbart werden, soll sie grundsatzlich

selbst bestimmen kdonnen.

Diese grundlegenden Erwagungen des Bundesverfassungsgerichts gelten zunachst in Bezug auf
den Staat, der an Grundrechte gebunden ist. Zudem ist das Recht auf informationelle Selbstbestim-
mung nicht schrankenlos, sondern kann durch Gesetze im Uberwiegenden Interesse der Allgemein-
heit beschrankt werden. Wenn beispielsweise Leistungstrager miteinander Informationen Gber eine

3BT-Drs. 19/5647.
“BVerfGE 65, 1.
5BVerfGE65, 1 (45).
5BVerfGE 84, 239 (280).


https://dejure.org/gesetze/DSGVO
https://www.gesetze-im-internet.de/bdsg_2018/
https://www.gesetze-im-internet.de/sgb_10/
https://www.gesetze-im-internet.de/stgb/__203.html
https://www.gesetze-im-internet.de/gg/art_2.html
https://www.gesetze-im-internet.de/gg/art_1.html

bestimmte Person austauschen, braucht es daher eine solche gesetzliche Grundlage, die eine Wei-
tergabe dieser Daten ermdglicht.

Private sind nicht unmittelbar an das Recht auf informationelle Selbstbestimmung gebunden. Die
Gefahren fur die Betroffenen von Datensammlungen, die das Bundesverfassungsgericht vor Augen
hatte, als es Uber die Volkszéhlung urteilte, bestehen durch die digitale Datenverarbeitung heute
bei Unternehmen in vergleichbarer Weise. Im Datenschutzrecht findet das Recht auf informationelle
Selbstbestimmung deshalb seinen Ausdruck in dem Grundsatz, dass eine Verarbeitung von Daten
nur dann zuldssig ist, wenn dies gesetzlich erlaubt ist (— Verbot mit Erlaubnisvorbehalt, Siehe in 3.3
Rechtmaligkeit, Treu und Glauben, Transparenz).

Auf europaischer Ebene ist das Recht auf den Schutz personenbezogener Daten in Art. 8 der Grund-
rechte-Charta verankert.

Im Falle von Verletzungen des allgemeinen Personlichkeitsrechts sind die Betroffenen nicht schutz-
los. Sowohl Behdrden als auch Private kénnen rechtlich dazu verpflichtet werden, rechtswidrige Ein-
griffe zu unterlassen und ggf. eingetretene Nachteile rtickgangig zu machen. Welche Anspruchs-
grundlage heranzuziehen ist, richtet sich nach dem Einzelfall.

Datenschutzgrundverordnung

Die Datenschutzgrundverordnung hat die friihere Datenschutzrichtlinie’ der Europaischen Union
abgeldst und gilt seit dem 25.05.2018 unmittelbar in allen Mitgliedstaaten. Das bedeutet, dass die
DS-GVO, soweit sie anwendbar ist, alleinige Rechtsgrundlage ist, wenn sie nicht eine Abweichung
durch ein nationales Gesetz erlaubt.

Der Anwendungsbereich ist fur die Bestimmung der Rechtsgrundlage einer Datenverarbeitung von
Bedeutung. Wenn die DS-GVO nicht anzuwenden ist, bedeutet dies allerdings nicht, dass ein Verhal-
ten rechtmaRig ist. Im oben genannten Beispiel konnte die Person, deren HIV-Status durch ein Pos-
ting gegen ihren Willen offenbart wird, moglicherweise wegen einer Verletzung ihres allgemeinen
Personlichkeitsrechts vorgehen. Ihr steht ein Anspruch auf Unterlassung der rechtswidrigen Verof-
fentlichung zu, der gegebenenfalls durch eine einstweilige Verfugung gerichtlich gesichert werden
kann, aber auch ein ,Schmerzensgeld” kommt in Betracht. In derartigen Fallen, in denen weitere
Verletzungen des Personlichkeitsrechts drohen, sollte zeitnah anwaltlicher Rat eingeholt werden,
von einem eigenen Vorgehen ist eher abzuraten.

Die DS-GVO unterscheidet nicht grundlegend zwischen 6ffentlichen und nicht-6ffentlichen Stellen.
Im Ausgangspunkt macht es insoweit keinen Unterschied, ob eine Behdrde personenbezogene Da-
ten verarbeiten will oder ein privates Unternehmen. Allerdings finden sich in der DSGVO mehrere
Sondervorschriften fur 6ffentliche Stellen.

Der sachliche Anwendungsbereich der Verordnung umfasst nach Art. 2 Abs. 1 DS-GVO die ganz oder
teilweise automatisierte Verarbeitung personenbezogener Daten. Anwendbar ist die DS-GVO zu-

dem, wenn Daten in einem Dateisystem gespeichert werden.

’Richtlinie 95/46/EG des Europaischen Parlaments und des Rates zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr von 1995.


https://dejure.org/gesetze/GRCh/8.html
https://dejure.org/gesetze/GRCh/8.html
https://dejure.org/gesetze/DSGVO
https://dejure.org/gesetze/DSGVO/2.html

Beispiel:

Die DS-GVO ist anwendbar, wenn der Arbeitgeber einen Mitarbeiter per E-Mail Uber die
HIV-Infektion eines Bewerbers fur eine Stelle informiert. Anders ware es, wenn der Ar-
beitgeber den Mitarbeiter mundlich von der HIV-Infektion in Kenntnis gesetzt hatte. In
diesem Falle kann auf das allgemeine Personlichkeitsrecht des Arbeitnehmers aus Art. 2
Abs. 1iV.m. Art. 1 Abs. 1 GG zurtckgegriffen werden.

Merke:

Dass die Datenschutzgrundverordnung in inrem Anwendungsbereich begrenzt ist, wird nicht selten
Ubersehen. Sie ist nicht auf alle Fallgestaltungen anzuwenden, die mit der Verarbeitung personen-
bezogener Daten zusammenhangen.

Nicht vom Anwendungsbereich erfasst sind nach Art. 2 Abs. 2 Buchst. c) DS-GVO Datenverarbeitun-
gen, wenn eine naturliche Person ausschliel3lich im persénlichen oder familiaren Bereich tatig
wird. Die Verarbeitung von Daten muss sich auf den Privatbereich beschranken® Wenn nicht nur
Familienmitglieder oder enge Freunde einen Zugriff auf personenbezogene Daten erhalten, son-
dern z.B. der Arbeitgeber oder die Offentlichkeit®, kann die Datenschutzgrundverordnung angewen-
det werden.

Beispiel:

Das Outing eines HIV-Positiven auf einem privaten Facebook-Profil ist eher nicht an der
DS-GVO zu messen, wohl aber, wenn der Post &ffentlich einsehbar ist. In ersterem Fall
kann gleichwohl unter Berufung auf das allgemeine Personlichkeitsrecht gegen das Ou-
ting vorgegangen werden. Der Verletzer kann zur Unterlassung verpflichtet werden, zu-
satzlich kénnte ein ,Schmerzensgeld” zu zahlen sein.

Die Tatigkeit der Polizei, Staatsanwaltschaften und Gerichte unterliegt ebenfalls nicht der DS-GVO.
Nach Art. 2 Abs. 2 Buchst. d) DS-GVO gilt sie nicht fur Tatigkeiten von Behdrden zum Zwecke der
Verhutung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, ein-
schlieBlich des Schutzes vor und der Abwehr von Gefahren fur die 6ffentliche Sicherheit. Ma3nah-
men dieser Behdrden sind daher weiterhin an den nationalen Regelungen zu messen.

Beispiel®:

Datenspeicherungen der NRW-Polizei im Kontext mit einem Ermittlungsverfahren we-
gen einer (moglichen) Ubertragung von HIV richten sich nach dem Polizeigesetz NRW.
Die Polizeigesetze regeln, welche Daten gespeichert werden durfen und verpflichten die
Polizeibehdrden zur Léschung von Daten, deren Speicherung unzulassig ist.

Der raumliche Anwendungsbereich der DS-GVO ist ebenfalls sehr weitgehend. Er ist nach Art. 3
Abs. 2 DS-GVO bereits dann er6ffnet, wenn Daten einer Person verarbeitet werden, die sich in der
Europaischen Union befindet.

8Bdcker, in: Wolff/Brink, BeckOK Datenschutzrecht, DS-GVO, Art. 2 Rn. 15;

°Das gilt vor allem im Internet:,Jegliche 6ffentlich online zugangliche Daten sind nicht privilegiert”, Ernst, in: Paal/Pauly, DS-GVO
BDSG, DS-GVO, Art. 2 Rn. 21.

'9Siehe https://magazin.hiv/2017/06/13/hiv-kriminalisierung-in-duesseldorf/.



https://dejure.org/gesetze/DSGVO/2.html
https://dejure.org/gesetze/DSGVO/2.html
https://dejure.org/gesetze/DSGVO/3.html
https://dejure.org/gesetze/DSGVO/3.html

Bundesdatenschutzgesetz

Das BDSG wurde durch die DS-GVO abgel06st, es hat nur noch eine erganzende Funktion. Es ist nur
noch fur die Bereiche relevant, in denen die DS-GVO eine Abweichung ermdglicht, was unter ande-
rem beim Schutz von Beschéftigtendaten der Fall ist"'. So durfen nach § 26 Abs. 1 BDSG Daten flr
Zwecke des Beschaftigungsverhaltnisses verarbeitet werden, wenn dies zur Entscheidung Uber die
Begrundung eines Beschaftigungsverhaltnisses oder fur dessen Durchfuhrung oder Beendigung o-
der zur Ausubung oder Erfullung von Verpflichtungen, die sich aus einem Gesetz, einem Tarifvertrag
oder einer Betriebs-/Dienstvereinbarung ergebenden Rechte und Pflichten der betrieblichen Inte-
ressenvertretung erforderlich ist.

Die Lander haben im Rahmen ihrer Zustandigkeiten eigene Datenschutzgesetze erlassen'?, auch fur
Landesbehorden gilt die DS-GVO allerdings vorrangig, soweit sie anwendbar ist.

SGB | und X (Sozialdatenschutz)

Der Schutz von Sozialdaten ist, ebenfalls lediglich erganzend zur DS-GVO'3, im zweiten Kapitel des
SGB X geregelt. Den Begriff der Sozialdaten nennt § 67 Abs. 2 Satz 1 SGB X. Hierbei handelt es sich
um personenbezogene Daten, die von einem Leistungstrager verarbeitet werden. Leistungstrager
sind nach 8 12 Satz 1 SGB | die in den 88 18 bis 29 SGB | genannten Kérperschaften, Anstalten und
Behdrden.

Nach & 35 Abs. 1 Satz 1 SGB | hat jeder Anspruch darauf, dass die ihn betreffenden Sozialdaten von
den Leistungstragern nicht unbefugt verarbeitet werden (Sozialgeheimnis). Daher muss sich die Zu-

|assigkeit einer Verarbeitung aus einer Vorschrift in den Sozialgesetzblchern oder aus sonstigem
Recht ergeben.

StGB

Das Strafgesetzbuch kennt verschiedene Straftatbestande, die personenbezogene Daten schitzen.

Im Gesundheitsbereich ist insbesondere § 203 StGB von Bedeutung. Wer hiernach unbefugt ein
fremdes Geheimnis, namentlich ein zum persdnlichen Lebensbereich gehdrendes Geheimnis oder
ein Betriebs- oder Geschaftsgeheimnis, offenbart, das ihm/ihr in der Eigenschaft einer der dort ge-
nannten Berufsgruppen, z.B. Arzt_in, Rechtsanwilt_in oder Sozialarbeiter_in anvertraut worden o-
der sonst bekanntgeworden ist, macht sich strafbar. Dies gilt beispielsweise fur einen Betriebsarzt,
der den HIV-Status eines Beschaftigten an den Arbeitgeber Gbermittelt, ohne z.B. durch eine Schwei-
gepflichtentbindung oder eine anderweitige Einwilligung dazu berechtigt zu sein. Eine solche Verlet-
zung von Privatgeheimnissen kann mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft
werden. Zusatzlich drohen berufsrechtliche Konsequenzen.

"Siehe § 26 BDSG.
12Fiir einen Uberblick siehe Taeger/Schmidt, in: Taeger/Gabel, DSGVO/BDSG, Einflihrung Rn. 65.
13S0 ausdricklich § 67 Abs. 1 SGB X.


https://www.gesetze-im-internet.de/bdsg_2018/
https://dejure.org/gesetze/SGB_X/67.html
https://www.gesetze-im-internet.de/sgb_1/__12.html
https://www.gesetze-im-internet.de/sgb_1/BJNR030150975.html
https://www.gesetze-im-internet.de/sgb_1/__35.html
https://www.gesetze-im-internet.de/stgb/__203.html

Auch Mitarbeiter von Behérden sind nach § 203 Abs. 2 StGB verpflichtet, ihnen anvertraute oder
bekanntgewordene Geheimnisse zu wahren. Auf den Informationsaustausch innerhalb einer Be-
horde ist die Vorschrift nicht anzuwenden. Eine Mitteilung von Tatsachen an externe Behorden o-
der Dritte ist hingegen nur zulassig, wenn eine rechtliche Vorschrift dies erlaubt'. Angesichts der
Vielzahl an Gesetzen, die einen Datenaustausch ermdglichen, bspw. zwischen verschiedenen Behor-
den, ist sorgfaltig zu ermitteln, auf welche Rechtsgrundlage eine Ubermittlung gestiitzt werden
kann. Dabei kann es zweckmaRBig sein, die Beh6érde um eine Stellungnahme zu bitten, auf
welche Rechtsgrundlage sie eine Datenlibermittlung stiitzt. Erfolgt hierauf keine Reaktion, kann
die/der zustandige behdrdliche Datenschutzbeauftragte oder die Aufsichtsbehdrde hinzugezogen
werden.

Unter Geheimnis sind Tatsachen zu verstehen, die sich auf den die jeweilige Person beziehen und
nur einem begrenzten Personenkreis bekannt, also nicht bereits 6ffentlich sind'®. Der Umstand,
dass eine Person mit HIV infiziert ist oder ndhere Einzelheiten zum Gesundheitszustand, sind damit
in aller Regel erfasst.

Das Geheimnis wird offenbart, wenn es einem Dritten mitgeteilt wird'’. Anonyme Mitteilungen er-
fullen den Tatbestand nicht, wobei darauf zu achten ist, dass nicht durch duf3ere Umstande ein Ruck-
schluss auf die Person maoglich ist. Keine hinreichende Anonymisierung ware es, wenn ein Dritter
durch Ausschlussverfahren in der Lage ware, die Person zu identifizieren, selbst wenn dies einen
gewissen Aufwand erfordern wirde. Eine Anonymisierung liegt daher nicht vor, wenn beispiels-
weise von ,einem Mitarbeiter” einer bestimmten Kindertageseinrichtung gesprochen wird, der mit
HIV infiziert ist, wenn dort nur ein oder zwei Manner arbeiten. Auch wenn der Name nicht genannt
wird, ist es zumeist ohne gréBeren Aufwand maglich, die konkrete Person zu identifizieren. Wenn
aber von einem stadtischen Mitarbeiter gesprochen wird, ohne zu erwahnen, in welcher Einrichtung
er arbeitet, liegt kein Personenbezug mehr vor. Denn dann kommen eine Vielzahl von Personen in
Betracht, die gemeint sein konnen.

Kein Offenbaren liegt nach § 203 Abs. 3 Satz 1 StGB vor, wenn die verpflichtete Person ein Geheim-

nis den bei ihr berufsmaRig tatigen Gehilfen oder den bei ihr zur Vorbereitung auf den Beruf tatigen
Personen zugéanglich machen. Eine Arztin ist daher befugt, der Sprechstundenhilfe eine Mitteilung
Uber den Gesundheitszustand des Patienten zu machen. Auch weitere Personen, z.B. ein Dienstleis-
ter, die an ihrer beruflichen oder dienstlichen Tatigkeit mitwirken, durfen einen Umgang mit Ge-
heimnissen haben, allerdings nur soweit dies fur die Inanspruchnahme der Tatigkeit der sonstigen
mitwirkenden Personen erforderlich ist. Reinigungskrafte oder Transportpersonal in einem Kran-
kenhaus durfen daher nicht Uber eine vorliegende HIV-Infektion informiert werden, denn in aller
Regel wird diese Information fur die Erfullung ihrer Aufgaben nicht erforderlich sein. Voraussetzung
ist stets, dass das Personal oder der Dienstleister zur Geheimhaltung verpflichtet wurde.

Unbefugt ist das Offenbaren eines Geheimnisses, wenn kein Einverstandnis der Person vorliegt. Ein
solches kann ausdrucklich, aber auch durch schlussiges Verhalten erklart werden'@.

140OLG Frankfurt am Main, NStZ-RR 2003, 170.

">Weidemann, in: v. Heintschel-Heinegg, BeckOK StGB, §203 Rn. 55.
"SWeidemann, in: v. Heintschel-Heinegg, BeckOK StGB, §203 Rn. 4.
"von Cierniak/Niehaus, in: Minchener Kommentar, StGB, § 203 Rn. 51.
"8Weidemann, in: v. Heintschel-Heinegg, BeckOK StGB, §203 Rn. 39.
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Wenn eine gesetzliche Pflicht’ oder eine Berechtigung besteht, ein Geheimnis zu offenbaren,
fehlt es an der Rechtswidrigkeit der Tat. Daher ist immer im Einzelfall zu ermitteln, auf welcher
Grundlage die Mitteilung erfolgen kann.

Eine Moglichkeit eréffnet der rechtfertigende Notstand nach § 34 StGB?°. Ein Arzt darf unter Beru-
fung hierauf die HIV-Infektion seines Patienten ansteckungsgefahrdeten Dritten in Ausnahmefallen
mitteilen. Voraussetzung dafur ist, dass er keine andere Wahl mehr hatte, um die unmittelbare Ge-
fahrdung anderer auszuschlieRen?'. Nur wenn daher konkrete Anhaltspunkte daftir bestehen, dass
sein Versuch, den Patienten zu verantwortungsbewusstem Verhalten oder zur Information der ge-
fahrdeten Personen zu bewegen, nicht erfolgreich war, wird er ausnahmsweise seine Schweige-
pflicht brechen dirfen??. Dabei wird es sich um Ausnahmefélle handeln, in denen die Zulassigkeit
der Datenweitergabe sorgsam zu prufen ist. In keinem Fall kommt ein Bruch der Schweigepflicht in
Betracht, wenn die Patientin/der Patient aufgrund einer erfolgreichen Behandlung nicht infektios
ist. Denn hier besteht realistischerweise gerade keine Gefahrdung mehr, die so weit Uber das allge-
meine Lebensrisiko hinausginge, dass den Interessen anderer Personen der Vorrang gegenuber
dem Persdnlichkeitsrecht der Patientin/des Patienten zukommt.

Eine gesetzliche Pflicht zur namentlichen Meldung einer HIV-Infektion besteht nicht?3. Ob bei Straf-
gefangenen unter den heutigen medizinischen Bedingungen, insbesondere wenn die Person nicht
mehr infektios ist, noch immer eine Unterrichtung der Bediensteten zulassig ist, durfte zweifelhaft
sein?,

Im Fall 1 (gelber Punkt) ist der sachliche Anwendungsbereich der Datenschutzgrundverordnung er-
offnet. Zwar stellt eine Papierakte keine automatisierte Verarbeitung dar. Allerdings handelt es sich
bei Akten dann um ein Dateisystem, wenn sie nach bestimmten Kriterien geordnet sind. Indem ein
gelber Punkt als Hinweis auf die HIV-Infektion auf die Akte geklebt wird, besteht Ordnung des Ak-
teninhalts jedenfalls insoweit, als Patienten mit einer spezifischen Erkrankung (HIV) auf dem Deck-
blatt gekennzeichnet werden.

Die Aktennotiz der Arztin in Fall 2 (Aktennotiz) ist ebenfalls an der DS-GVO zu messen, ohne dass es
darauf ankame, wie die Akte geordnet ist. Bei einer e-Akte handelt sich jedenfalls um eine automa-
tisierte Verarbeitung personenbezogener Daten.

Die Information des Arbeitgebers Uber den HIV-Status in Fall 3 (WhatsApp-Nachricht) fallt nicht
mehr in den ausschliel3lichen persénlichen oder familidren Bereich, sondern greift dartber hinaus.
Da es sich auch um eine automatisierte Datenverarbeitung handelt, ist die Datenschutzgrundver-
ordnung anwendbar.

Svon Cierniak/Niehaus, in: Minchener Kommentar, StGB, § 203 Rn. 91.

2Oyon Cierniak/Niehaus, in: Minchener Kommentar, StGB, § 203 Rn. 87.

211G Braunschweig, NJW 1990, 770 (771).

22yon Cierniak/Niehaus, in: Minchener Kommentar, StGB, § 203 Rn. 90.

23Siehe § 7 Abs. 3 Nr. 2 IfSG.

24Eine Zulassigkeit wurde in den 1980er Jahren noch Gberwiegend angenommen, Dargel, Helmut, NStZ 1989, 207 (210); vgl. Heger,
in: Lackner/Kuhl, StGB, § 203 Rn. 20 m.w.N.
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3.2. Grundbegriffe

Das Datenschutzrecht bezieht sich auf personenbezogene Daten. Nach Art. 4 Nr. 1 DS-GVO sind

dies alle Informationen, die sich auf eine identifizierte oder identifizierbare naturliche Person bezie-
hen. Der Begriff ist damit ziemlich weit: Solange ein Personenbezug besteht, unterliegt eine Infor-
mation den Regelungen der Datenschutzgrundverordnung. Dies gilt solange, wie nicht der Bezug zu
einer Person von der Sachinformation getrennt wird, sodass eine Zuordnung nicht mehr méglich
ist.

Zu beachten ist, dass Daten ihren Personenbezug nicht verlieren, wenn eine direkte oder indirekte
Identifizierbarkeit besteht. Dazu ist eine Kenntnis des Namens der betroffenen Person nicht erfor-
derlich. Es reicht aus, dass eine Zuordnung erfolgen kann.

Beispiel:
Ein Fingerabdruck ist ein personenbezogenes Datum, auch wenn unklar ist, von welcher
Person er stammt.

Die Verarbeitung personenbezogener Daten betrifft nach Art. 4 Nr. 2 DS-GVO jeden mit oder ohne
Hilfe automatisierter Verfahren ausgefthrten Vorgang wie das Erheben, das Erfassen, die Organisa-

tion, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Be-
reitstellung, den Abgleich oder die Verknupfung, die Einschrankung, das Léschen oder die Vernich-
tung.

Die Ubermittlung von Daten per E-Mail ist daher genauso eine Verarbeitung wie die Vernichtung
einer elektronischen Patientenakte oder das Offenlegen des Gesundheitszustands eines Patienten
durch einen ungenugenden Sichtschutz an der Anmeldung einer Arztpraxis, durch die Besucher ei-
nen Blick auf den Computermonitor erhalten.

Verantwortlicher fur die Datenverarbeitung ist nach Art. 4 Nr. 7 DS-GVO, wer allein oder gemein-

sam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten ent-
scheidet. Es handelt sich um die naturlichen Personen, die tatsachlich Gber die Verarbeitung bestim-
men, bspw. den Geschaftsfuhrer einer GmbH oder den Behdrdenleiter. Dem Verantwortlichen ob-
liegt es nach Art. 24 Abs. 1 Satz 1 DS-GVO insbesondere, geeignete technische und organisatorische
MalBnahmen zu ergreifen, damit die Datenverarbeitung im Einklang mit den gesetzlichen Vorschrif-

ten erfolgt.

Der Verantwortliche muss geeignete technische und organisatorische MaBnahmen (TOM) ergrei-
fen, um den Schutz personenbezogener Daten sicherzustellen. Art. 32 Abs. 1 DS-GVO fordert ,ein

dem Risiko angemessenes Schutzniveau”. Zu beachten ist, dass SchutzmalBnahmen immer dem
Stand der Technik entsprechen mussen. Unzureichende MaBnahmen eine Haftung des Verantwort-
lichen oder des Auftragsverarbeiters fur den dadurch eingetretenen Schaden nach sich ziehen kann.
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3.3. Datenschutzgrundsatze

Art. 5 DS-GVO nennt sieben Grundsatze fur die Verarbeitung personenbezogener Daten, die das
gesamte Datenschutzrecht durchziehen. Sie sind verbindliche Regelungen® und daher bei jeder Da-
tenverarbeitung zu beachten. Entspricht die Datenverarbeitung ihnen nicht, ist sie nicht rechtmaRig.
RechtmaBigkeit, Treu und Glauben, Transparenz

Personenbezogene Daten mussen gemald Art. 5 Abs. 1 lit. a) DS-GVO rechtmaRig verarbeitet wer-

den. Die DS-GVO geht von einem Verbot mit Erlaubnisvorbehalt?® aus. Eine Verarbeitung perso-
nenbezogener Daten ist grundsatzlich unzulassig, wenn nicht die Verordnung die Verarbeitung zu-
lasst?’. Der Grundsatz der RechtmaRigkeit erfordert, dass sich eine Verarbeitung auf eine der in
Art. 6 Abs. 1 DS-GVO genannten Rechtsgrundlagen (—Siehe in 3.4. Rechtsgrundlagen der Datenver-
arbeitung) stutzen lasst.

Eine Verarbeitung nach Treu und Glauben erfordert, dass der Verantwortliche die Interessen der
betroffenen Person beriicksichtigt?® bzw. ,fair?® ablaufen soll. Die betroffene Person soll vor unkla-
ren Datenverarbeitungen geschutzt werden, z.B. einer heimlichen Datenerhebung, wenn diese auch
offen durchgefuhrt werden kénnte°,

Transparenz soll der betroffenen Person eine Kenntnis daruber verschaffen, in welchem Umfang
ihre personenbezogenen Daten verarbeitet werden. Dies setzt voraus, dass ,alle Informationen und
Mitteilungen zur Verarbeitung dieser personenbezogenen Daten leicht zuganglich und verstandlich
und in klarer und einfacher Sprache abgefasst sind.”*' Welche Informationen der Verantwortliche
bereitstellen muss, wird durch die Art. 12 ff. DS-GVO (— Siehe in 3.5 Informationspflichten) geregelt.

Kritisch anzumerken ist, dass viele Informationen in Arztpraxen und Krankenhdusern die Vorgaben
der DS-GVO an die Transparenz kaum einhalten werden. Klein gedruckte Informationen tber meh-
rere Seiten in komplizierter Sprache sind nicht selten. Den Patientinnen/Patienten muss zudem ge-
nugend Zeit zur Verfugung stehen, die Informationen zu lesen, bevor beispielsweise in eine Daten-
verarbeitung eingewilligt wird.

Zweckbindung

Daten unterliegen nach Art. 5 Abs. 1 lit. b) DS-GVO einer Zweckbindung. Sie durfen nur fur festge-
legte, eindeutige und legitime Zwecke erhoben werden und durfen nicht in einer mit diesen Zwe-

cken nicht zu vereinbarenden Weise weiterverarbeitet werden. Der Zweck sollte vor der Erhebung
festgelegt, spatestens aber mit Beginn der Verarbeitung muss er fixiert werden®?. Eine Datensamm-
lung fiir unbestimmte Zwecke ist unzuldssig. Eine Anderung des Zwecks ist moglich, allerdings nur
unter den Voraussetzungen des Art. 6 Abs. 4 DS-GVO.

ZFrenzel, in: Paal/Pauly, DS-GVO BDSG, DS-GVO, Art. 5Rn. 1.

26Schantz, in: Wolff/Brink, BeckOK Datenschutzrecht, DS-GVO, Art. 5 Rn. 5.

2’Erw.-Gr. 40.

28Schantz, in: Wolff/Brink, BeckOK Datenschutzrecht, DS-GVO, Art. 5 Rn. 7.

Unter Hinweis auf die englische Fassung der Verordung Frenzel, in: Paal/Pauly, DS-GVO BDSG, DS-GVO, Art. 5 Rn. 14; ferner
Albrecht, CR 2016, 88.

30Schantz, in: Wolff/Brink, BeckOK Datenschutzrecht, DS-GVO, Art. 5 Rn. 9.

3'Erw.-Gr. 39.

32Schantz, in: Wolff/Brink, BeckOK Datenschutzrecht, DS-GVO, Art. 5 Rn. 14.
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Datenminimierung

Der Grundsatz der Datenminimierung gemal3 Art. 5 Abs. 1 lit. ¢) DS-GVO bestimmt, dass personen-
bezogene Daten dem Zweck angemessen und erheblich sowie auf das fur die Zwecke der Verarbei-

tung notwendige Mal3 beschrankt sein mussen. Damit sollen unnétige Datenverarbeitungen ver-
mieden werden. Wenn es moglich ist, das Ziel der Datenverarbeitung durch einen geringeren Ein-
griff in die Rechte der Person zu erreichen, fehlt es an der Erforderlichkeit®3.

Richtigkeit

Daten mussen sachlich richtig sein. Art. 5 Abs. 1 lit. d) DS-GVO fordert, dass sie erforderlichenfalls

auf dem neuesten Stand zu bringen sind. Die betroffene Person hat nach Art. 16 DS-GVO einen An-

spruch auf Berichtigung. Zudem sind alle angemessenen MalBnahmen zu treffen, damit personen-
bezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich ge-
|6scht oder berichtigt werden.

Speicherbegrenzung

Nach dem Grundsatz der Speicherbegrenzung des Art. 5 Abs. 1 lit. ) DS-GVO mussen personenbe-
zogene Daten in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen
nur so lange ermaoglicht, wie es fur die Zwecke, fur die sie verarbeitet werden, erforderlich ist. Die
Dauer der Speicherung ist auf das MindestmaR zu beschranken34.

Integritat und Vertraulichkeit

Personenbezogene Daten mussen nach Art. 5 Abs. 1 lit. f) DS-GVO in einer Weise verarbeitet wer-

den, die eine angemessene Sicherheit der personenbezogenen Daten gewahrleistet, einschlie3lich
Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und vor unbeabsichtigtem Verlust, unbe-
absichtigter Zerstérung oder unbeabsichtigter Schadigung. Der Verantwortliche muss die Datensi-
cherheit durch geeignete technische und organisatorische MaBnahmen sicherstellen.

Rechenschaftspflicht

Schliellich ist der Verantwortliche gemal? Art. 5 Abs. 2 DS-GVO fur die Einhaltung der beschriebenen
Datenschutzgrundsatze verantwortlich und muss dies nachweisen kdnnen. Um der Nachweispflicht
genugen zu kdnnen, muss der Verantwortliche die Verarbeitung dokumentieren.

Das Kleben eines gelben Punktes auf die Patientenakte in Fall 1 informiert nicht nur das mit der
Behandlung betraute Krankenhauspersonal Uber die HIV-Infektion der betroffenen Person. Auch
Dritte kdnnen diese zur Kenntnis nehmen, wenn sie mit der Bedeutung des Punktes vertraut sind.
Der Grundsatz der Vertraulichkeit wird hier nicht gewahrt. Die Diagnose in der Akte zu nennen,
wurde dem Informationsbedurfnis der behandelnden Beschaftigten gerecht und dabei die Daten
der betroffenen Person schutzen.

33Schantz, in: Wolff/Brink, BeckOK Datenschutzrecht, DS-GVO, Art. 5 Rn. 25.
34Erw.-Gr. 39.
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3.4. Rechtsgrundlagen der Datenverarbeitung

Die RechtmaRigkeit einer Verarbeitung richtet sich, wenn es sich nicht um besondere Kategorien
personenbezogener Daten wie z.B. Gesundheitsdaten handelt (— Siehe in Besondere Kategorien

personenbezogener Daten), nach Art. 6 Abs. 1 DS-GVO. Zumeist wird es im Zusammenhang mit HIV
um solche besondere Kategorien personenbezogener Daten gehen. Wo dies nicht der Fall ist, muss
die allgemeine Rechtsgrundlage des Art. 6 DS-GVO herangezogen werden.

Allgemeine Rechtsgrundlage (Art. 6 DS-GVO)

Die Verarbeitung personenbezogener Daten erfordert eine Rechtsgrundlage, die sich aus Art. 6 Abs.
1 DS-GVO geben kann. Fur die ab Verarbeitung besonderer Kategorien personenbezogener Daten
gilt allerdings, dass diese grundsatzlich unzulassig ist, es sei denn es liegt eine Ausnahme von dem
grundsatzlichen Verbot der Verarbeitung nach Art. 9 Abs. 2 DS-GVO vor. Die allgemeine Rechts-
grundlage nach Art. 6 Abs. 1 DS-GVO findet in diesem Fall keine Anwendung, da Art. 9 Abs. 2 DS-
GVO diese Ausnahmen abschliel3end regelt.

Im Regelfall bedarf es daher der Prifung, ob einer der Rechtsgrundlagen nach Art. 6 Abs. 1 DS-GVO

vorliegt. Alternativ kdnnen weitere Gesetze eine Verarbeitung zulassen.

Neben den einzelnen Erlaubnistatbestanden des Art. 6 Abs. 1 DS-GVO sind stets die Datenschutz-
grundsatze aus Art. 5 DS-GVO und die weiteren Anforderungen, insbesondere die Informations-

pflichten gegentber der betroffenen Person, zu berucksichtigen.
Einwilligung

Verarbeitung personenbezogener Daten ist nach Art. 6 Abs. 1 lit. a) DS-GVO zulassig, wenn die be-

troffene Person ihre Einwilligung erteilt. Die Mdglichkeit, in eine Datenverarbeitung einzuwilligen,
folgt aus dem Recht der betroffenen Personen auf informationelle Selbstbestimmung. Sie selbst
kdnnen entscheiden, in welchen Fallen sie ihre Daten nicht verarbeitet wissen wollen. Umgekehrt
steht es ihnen frei, darauf zu verzichten.

Wo eine Einwilligung notwendig ist, aber nicht erfolgt oder eingeschrankt wird (z.B. durch Streichun-
gen in einem Formular), kann eine Datenverarbeitung nicht bzw. nur soweit die Einwilligung gege-
ben wurde erfolgen.

Eine Einwilligung stellt allerdings nur eine Mdéglichkeit fur den Verantwortlichen dar, Daten rechtma-
RBig zu verarbeiten. Nicht in jedem Falle ist von ihm gefordert, eine solche von der betroffenen Per-
son einzuholen. Nach Inkrafttreten der DS-GVO war vielfach zu beobachten, dass Verantwortliche
geradezu hektisch Einwilligungen fur alle méglichen Formen der Datenverarbeitung einforderten.
Dabei hatte es vielfach ausgereicht, die betroffenen Personen Uber die Verarbeitung transparent zu
informieren, weil sich die Verarbeitung auf eine andere Rechtsgrundlage hatte stitzen lassen, bspw.
die Vertragserfullung.

An eine Einwilligung sind relativ hohe Anforderungen zu stellen. Eine Einwilligung muss nach Art. 4
Nr. 11 DS-GVO ,freiwillig fir den bestimmten Fall, in informierter Weise und unmissverstandlich” ab-
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gegeben werden. Erforderlich ist eine Erklarung oder eine sonstige eindeutige bestatigende Hand-
lung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betref-
fenden personenbezogenen Daten einverstanden ist.

Freiwillig ist eine Einwilligung nur dann abgegeben, wenn sie ohne jeden Zwang oder Druck abge-
geben wird. An der Freiwilligkeit einer Einwilligung, bei der der betroffenen Person nur wenig Zeit
bleibt, um den Umfang der von ihr abgegebenen Erklarung zu erfassen, wird man bezweifeln mus-
sen. Auch wenn dem Verantwortlichen ersichtlich ist, dass sich die betroffene Person in einer
Zwangslage befindet und die Einwilligungserklarung nur deswegen abgibt, weil es von ihr erwartet
wird, wird diese nicht wirksam sein. Besteht zwischen dem Verantwortlichen und der betroffenen
Person ein Ungleichgewicht, insbesondere im Arbeitsverhaltnis, wird ebenfalls sehr genau zu prifen
zu sein, ob die Einwilligung ohne Zwang und Druck abgegeben wurde.

Die Einwilligung bezieht sich auf bestimmte Zwecke der Verarbeitung. Unzuldssig ist es daher,
wenn eine Einwilligung ,auf Vorrat” verlangt wird. Gleiches gilt, wenn eine Einwilligungserklarung
eine Vielzahl von Zwecken auflistet, konkret aber nur einige wenige relevant sind.

Daruber hinaus muss der betroffenen Person der Umfang ihrer Einwilligung klar sein. Die Zwecke
der Verarbeitung, die die Dauer der Speicherung, etc. mussen gegebenenfalls durch den Verant-
wortlichen transparent erlautert werden. Vor allem, wenn die betroffene Person aufgrund ihres Al-
ters oder sprachlicher Barrieren erkennbar nicht in der Lage ist zu verstehen, was er erklart, kann
es an der nach Art. 5 Abs. 1 Buchst. a) DS-GVO geforderten Transparenz fehlen.

Eine bestimmte Form der Einwilligung ist nicht vorgesehen, allerdings muss die betroffene Person
eine Erklarung aktiv abgeben. Ein bloRes Schweigen genugt nicht. Dies gilt selbst dann, wenn der
Verantwortliche darauf hingewiesen hat, dass er ein Schweigen als eine Bewilligung wertet.

Eine Einwilligung von Minderjahrigen ist mdglich, wenn sie einsichtsfahig sind und die Tragweite
ihrer Entscheidung abschatzen kénnen. Andernfalls bedarf es einer Einwilligung der Sorgeberech-
tigten.

Die Einwilligung kann ohne Angabe von Grunden mit Wirkung flr die Zukunft ganz oder teilweise
widerrufen wird, Art. 7 Abs. 3 DS-GVO. Mit dem Widerruf entfallt die Rechtsgrundlage fur die Ver-
arbeitung, es sei denn sie Iasst sich auf eine andere Rechtsgrundlage stutzen. Fehlt es an einer

Rechtsgrundlage, so sind die Daten unverztglich zu I6schen.

Vertragserfiillung und vorvertragliche MafSnahmen

Nach Art. 6 Abs. 1 Satz 1 Buchst. b) DS-GVO ist eine Verarbeitung personenbezogener Daten zulas-

sig, wenn und soweit dies fur die Durchfuhrung des Vertrages erforderlich ist. Der Umfang richtet
sich nach dem Vertragsgegenstand und den Vereinbarungen der Beteiligten. Ware dies anders, ware
ein Austausch von Leistungen und Gutern nicht moglich®>.

Erforderlich ist eine Verarbeitung, wenn der Vertrag ohne die Verarbeitung nicht in der Weise erfullt
werden kdnnte, wie es der Vereinbarung der Beteiligten entspricht. Dabei werden immer auch die
Interessen der Beteiligten im Blick zu behalten sein.

35Albers/Veit, in: Wolff/Brink, BeckOK Datenschutzrecht, DS-GVO, Art. 6 Rn. 29.
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Rechtliche Verpflichtung

Besteht eine rechtliche Verpflichtung, ist eine Verarbeitung personenbezogener Daten nach Art. 6
Abs. 1 Buchst. ¢) DS-GVO zulassig. Diese rechtliche Verpflichtung muss sich nach Abs. 3 aus einer

Rechtsvorschrift ergeben, wobei neben Gesetzen der Union oder eines Mitgliedstaates auch Ge-
setze im materiellen Sinn, zum Beispiel Verordnungen oder Satzungen, zéhlen3®.

Eine Verarbeitung muss zur Erfullung dieser rechtlichen Verpflichtung des verantwortlichen erfor-
derlich sein. Sie muss daher streng auf die Daten begrenzt bleiben, die zur Erfullung der Verpflich-
tung tatsachlich bendtigt werden.

Lebenswichtige Interessen

Um lebenswichtige Interessen der betroffenen Person oder einer anderen naturlichen Person zu
schutzen, konnen nach Art. 6 Abs. 1 Satz 1 Buchst. d) DS-GVO personenbezogene Daten verarbeitet
werden. Die Verarbeitung muss zum Schutz lebenswichtiger Interessen erforderlich sein. Lebens-
wichtige Interessen sind insbesondere die kdrperliche Unversehrtheit und das Leben, eine Lebens-
gefahr muss allerdings nicht bestehen’. Dies kdnnte beispielsweise der Fall sein, wenn eine Per-

son mit HIV z.B. im kunstlichen Koma liegt. Um die lebenswichtige Versorgung durch die Anti-
retrovirale Therapie zu gewahrleisten, wird diese Information an die Arzte weitergeben werden.
(lebenswichtige Interessen kdnnen auch bei besonderen Kategorien personenbezogener Daten in
Ansatz gebracht werden, — Siehe Besondere Kategorien personenbezogener Daten (Art. 9 DS-

GVQ)).

Sowohl 6ffentliche als auch nicht-6ffentliche Stellen kdnnen sich auf den Schutz lebenswichtiger
Interessen als Rechtsgrundlage berufen. Art. 6 Abs. 1 Buchst. d) DS-GVO soll aber nur dann anzu-

wenden sein, wenn sich eine Verarbeitung nicht auf eine andere Rechtsgrundlage stiitzen |4sst38,
Insgesamt ist festzustellen, dass lebenswichtigen Interessen als Rechtsgrundlage nur ein enger An-
wendungsbereich verbleibt®.

Erfiillung offentlicher Aufgaben

Ist eine Verarbeitung fur die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse
liegt oder in Austibung offentlicher Gewalt erfolgt, kann eine solche nach Art. 6 Abs. 1 Satz 1
Buchst. e) DS-GVO zulassig sein. Die Aufgabe muss dem Verantwortlichen nach Abs. 3 durch eine

Rechtsvorschrift Ubertragen worden sein und der Verantwortliche muss im Rahmen dieser Aufgabe
tatig werden“?, Ein Beispiel ware eine Verarbeitung von Daten durch das Jugendamt oder die Schule.

Die Datenverarbeitung ist nur dann erforderlich, wenn sie verhaltnismaRig ist*'. Lasst sich die Be-
lastung der betroffenen Person durch ein milderes Mittel reduzieren, ist dieses vorrangig zu wahlen.
Die Datenverarbeitung ist insoweit auf das unbedingt Notwendige zu beschranken*?,

36Frenzel, in: Paal/Pauly, DS-GVO BDSG, DS-GVO, Art. 6; Rn. 16; Schulz in Gola, DS-GVO, Art. 6 Rn. 41
37Albers/Veit, in: Wolff/Brink, BeckOK Datenschutzrecht, DS-GVO, Art. 6 Rn. 36.

%Albers/Veit, in: Wolff/Brink, BeckOK Datenschutzrecht, DS-GVO, Art. 6 Rn. 36.

3Frenzel, in: Paal/Pauly, DS-GVO BDSG, DS-GVO, Art. 6 Rn. 22.

“OAlbers/Veit, in: Wolff/Brink, BeckOK Datenschutzrecht, DS-GVO, Art. 6 Rn. 41

“Frenzel, in: Paal/Pauly, DS-GVO BDSG, DS-GVO, Art. 6 Rn. 23.

“2Frenzel, in: Paal/Pauly, DS-GVO BDSG, DS-GVO, Art. 6 Rn. 23.
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Berechtigte Interessen des Verantwortlichen oder Dritter

Eine Verarbeitung ist nach Art. 6 Abs. 1 Buchst. f) DS-GVO zulassig, wenn sie zur Wahrung der be-
rechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die Inte-
ressen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz personenbe-
zogener Daten erfordern, Uberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.

Eine Verarbeitung nach Art. 6 Abs. 1 Buchst. f) DS-GVO setzt eine Interessenabwagung voraus. Dabei
sind die aufseiten des Verantwortlichen bestehenden rechtlichen, wirtschaftlichen und ideellen In-
teressen denen der betroffenen Person gegenlberzustellen. Dabei ist in drei Schritten*® vorzuge-
hen:

e Welche berechtigten Interessen des Verantwortlichen bestehen?
e |stdie Datenverarbeitung erforderlich?
e Kein Uberwiegen der berechtigten Interessen der betroffenen Person?

.Berechtigte Interessen” kdnnen rechtliche, wirtschaftliche und ideelle Interessen sein. lllegale oder
diskriminierende Beweggrunde sind nicht berechtigt im Sinne des Art. 6 Abs. 1 Satz 1 lit. f) DS-GVO.
Im Rahmen der Interessenabwagung werden die ,verntnftige(n) Erwartungen der betroffenen Per-
son, die auf ihrer Beziehung zu dem Verantwortlichen beruhen“* in Ansatz zu bringen sein. Im Rah-

men der Interessenabwagung sind die jeweiligen Rechtspositionen einander gegenuberzustellen
und zu gewichten. Ergibt sich, dass die betroffene Person ein Uberwiegendes Interesse geltend ma-
chen kann, ist ein Widerspruch gegen die Verarbeitung méglich (— Siehe 5. Betroffenenrechte).

Im Zusammenhang mit HIV besonders hervorzuheben ist, dass in aller Regel eine Datentubermitt-
lung auf der Grundlage eines berechtigten Interesses nicht moglich sein wird, weil es sich bei dem
HIV-Status um besondere Kategorien personenbezogener Daten handelt. Derartige besonders sen-
sible Daten sind einer Interessenabwagung nach Art. 6 Abs. 1 Satz 1 Buchst. f) DS-GVO nicht zugang-

lich, eine Verarbeitung kann nur nach Art. 9 DS-GVO erfolgen.

Besondere Kategorien personenbezogener Daten (Art. 9 DS-GVO)

Datenschutz-Grundverordnung geht davon aus, dass besondere Kategorien personenbezogener
Daten, unter anderem Gesundheitsdaten, Daten zum Sexualleben oder der sexuellen Orientierung,
grundsatzlich nicht verarbeitet werden durfen. Nur in den Fallen, die in Art. 9 Abs. 2 DS-GVO geregelt

sind, ist eine Verarbeitung ausnahmsweise zulassig.

Gesundheitsdaten sind alle Daten, die sich auf den Gesundheitszustand einer betroffenen Person
beziehen und aus denen Informationen Uber den friheren, gegenwartigen und kinftigen korperli-
chen oder geistigen Gesundheitszustand hervorgehen®. Dazu gehort die Information Gber eine
Krankheit oder eine medizinische Behandlung. Im Kontext von HIV wird die Rechtmaliigkeit einer
Datenverarbeitung regelmal3ig nach Art. 9 DS-GVO zu bestimmen sein.

“Vgl. Frenzel, in: Paal/Pauly, DS-GVO BDSG, DS-GVO, Art. 6 Rn. 27.
“Erw. Gr. 47.
“SErw. Gr. 35.
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Daten zum Sexualleben betreffen unter anderem Angaben zum Geschlechtsverkehr, darunter auch
die Anzahl und Identitat der Sexualpartner_innen“®.

Sexuelle Orientierung meint die Angabe, ob jemand hetero-, bi-, homo-, trans- oder auch asexuell
ist4.

Die wichtigsten Grunde, um besondere Kategorien von Daten verarbeiten zu kénnen, sind insbe-
sondere:

e Das Vorliegen einer ausdrucklichen Einwilligung der betroffenen Person (Buchst. a))

e Die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder ei-
ner anderen naturlichen Person erforderlich und die betroffene Person ist aus kérperlichen
oder rechtlichen Grinden aul3erstande, ihre Einwilligung zu geben (Buchst. c))

e die betroffene Person hat die Daten offensichtlich 6ffentlich gemacht (Buchst. e))

e die Verarbeitung ist fur die medizinische Diagnostik, die Versorgung oder Behandlung im
Gesundheits- oder Sozialbereich oder fur die Verwaltung von Systemen und Diensten im Ge-
sundheits- oder Sozialbereich auf der Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats oder aufgrund eines Vertrages mit einem Angehdrigen eines Gesundheitsbe-
rufes erforderlich (Buchst. h))

Im Falle einer Verarbeitung nach Art. 9 Abs. 2 Buchst. h) DS-GVO muss nach Abs. 3 eine Datenverar-
beitung von Fachpersonal, dass dem Berufsgeheimnis unterliegt, erfolgen bzw. unter dessen Ver-
antwortung. § 22 Abs. 1 Nr. 1 Buchst. b) BDSG Ubernimmt den Wortlaut der DS-GVO*,

Bei einer Verarbeitung von Gesundheitsdaten ist stets darauf zu achten, ob es ein milderes Mittel
zu einer Verarbeitung gibt, wenn nicht eine Einwilligung der betroffenen Person vorliegt.

Den Arbeitgeber in Fall 3 (WhatsApp-Nachricht) geht der HIV-Status des Kochs nichts an. Denn eine
Gefahrdung fur Gaste ist nicht ersichtlich. Die Ex-Ehefrau kann die Ubermittlung auf keine Rechts-
grundlage stutzen, sodass diese unzulassig ist. Auch flr eine weitere Speicherung der Nachricht auf
dem Smartphone des Arbeitgebers fehlt es an einer Rechtsgrundlage.

Die Jugendamtsmitarbeiterin in Fall 4 (Klassenfahrt) muss die Ubermittlung auf eine Rechtsgrund-
lage stutzen kénnen. Als Vormund hat sie nach § 1793 Abs. 1 BGB das Recht und die Pflicht, fir den
Jugendlichen zu sorgen, insbesondere ihn zu vertreten. Daher kann sie fur diesen wirksam eine Ein-
willigung erteilen. Da es sich um Gesundheitsdaten handelt, muss sie ausdrtcklich einwilligen. Die
Schule darf die Daten verarbeiten, allerdings nur fur den Zweck, fur den sie erhoben wurden (medi-
zinische Notfalle im Rahmen der Klassenfahrt). Mitschiler_innen oder andere Personen dirfen
nicht informiert werden. Die Jugendamtsmitarbeiterin kann die Einwilligung jederzeit widerrufen.

“CAlbers/Veit, in: Wolff/Brink, BeckOK Datenschutzrecht, DS-GVO Art. 9 Rn. 43.
“’Albers/Veit, in: Wolff/Brink, BeckOK Datenschutzrecht, DS-GVO Art. 9 Rn. 43.
“8Die Norm hat keinen normativen Eigenwert, Frenzel, in: Paal/Pauly, DS-GVO BDSG, BDSG § 22 Rn. 6.

18


https://dejure.org/gesetze/DSGVO/9.html
https://dejure.org/gesetze/BDSG/22.html

3.5. Informationspflichten

Den Verantwortlichen treffen nach Art. 12 ff. DS-GVO zahlreiche Informationspflichten, denen dieser
in ,praziser, transparenter, verstandlicher und leicht zuganglicher Form in einer klaren Spra-
che” nachkommen muss.

Die betroffene Person muss, in der Regel durch schriftliche oder elektronische Hinweise zum Da-
tenschutz, Uber die Verarbeitung informiert werden. Um die betroffene Person ausreichend tber
den Umgang mit ihren Daten in Kenntnis zu setzen, mussen die Informationen so aufbereitet und
die organisatorischen Ablaufe des Verantwortlichen so gestaltet sein, dass unter normalen Umstan-
den eine Kenntnisnahme erfolgen kann.

Beispiel:

Werden der betroffenen Person bspw. in einer Arztpraxis mehrere Seiten eng bedruck-
ter Datenschutzhinweise ausgehandigt, die nur mit einer Lupe zu lesen sind, wahrend
das Praxispersonal drangelt, die Kenntnisnahme durch eine Unterschrift zu bestatigen,
durfte einsichtig sein, dass der Verantwortliche seiner Verpflichtung nicht gerecht wird.

Der Umfang der erforderlichen Informationen richtet sich danach, ob die Daten bei der betroffenen
Person erhoben werden oder nicht. Werden personenbezogene Daten betroffenen Person erho-
ben, so teilt der Verantwortliche ihr zum Zeitpunkt der Erhebung die in Art. 13 Abs. 1 und ggf. Abs.
2 und 3 DS-GVO genannten Informationen mit, darunter die Kontaktdaten, den Zweck der Verarbei-
tung und die Rechtsgrundlage. Werden die Daten nicht bei der betroffenen Person erhoben, ist die
Information nach Art. 14 DS-GVO vorzunehmen.

Eine Verletzung von Informationspflichten hat zur Folge, dass die Datenverarbeitung nicht rechtma-
Rig ist. Die betroffene Person kann sich in diesem Falle an die Aufsichtsbehérde wenden oder nach
Art. 79 DS-GVO sogar unmittelbar gerichtlich gegen den Verantwortlichen vorgehen.
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4. Prufung datenschutzrechtlicher Vorgange

Far die Prufung eines datenschutzrechtlichen Sachverhalts ist ein schrittweises Vorgehen erforder-
lich (— Siehe Checkliste). Zunachst ist zu Uberlegen, welches Gesetz heranzuziehen ist, bevor die zu
prafenden Normen ausgewahlt werden kann.

In einem ersten Schritt ist zu prufen, ob eine Verarbeitung personenbezogener Daten stattfindet
und wer fur die Verarbeitung verantwortlich ist.

Als zweiter Schritt folgt die Auswahl der gesetzlichen Grundlage der Verarbeitung. Steht eine Offen-
barung von Privatgeheimnissen im Raum, ist an § 203 StGB zu denken. Im Ubrigen ist der Anwen-
dungsbereich der DS-GVO in den Blick zu nehmen.

Ist die DS-GVO nicht anwendbar, kommt eine Verletzung des allgemeinen Personlichkeitsrechts in
Betracht. Fallt die Verarbeitung unter die DS-GVO, sind die in dieser Checkliste geregelten Voraus-
setzungen zu prufen.

Ausgehend von dem Zweck der Datenverarbeitung ist zu fragen, auf welche Rechtsgrundlage sie
gestutzt werden kann, ob die Datenschutzgrundsatze des Art. 5 DS-GVO eingehalten sind und ob
die betroffene Person ausreichend Uber die Verarbeitung informiert wurde.
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4.1

Checkliste

Prufung von Datenschutzvorgangen
nach der DS-GVO

Werden personenbezogene Daten verarbeitet?
Anspruche kédnnen nur dann geltend gemacht werden, wenn ein Personenbezug besteht,
es reicht eine Identifizierbarkeit,

Wer ist die betroffene Person?
Die betroffene Person oder ihr gesetzlicher Vertreter kdnnen eine Einhaltung des Daten-
schutzes verlangen, nicht aber Dritte.

Welche gesetzliche Grundlage ist heranzuziehen?

1. Ist die Datenschutzgrundverordnung anwendbar?
Der Sachverhalt muss in den sachlichen und raumlichen Anwendungsbereich gemal3
Art. 4 DS-GVO fallen, insbesondere:

1. Ganz oder teilweise automatisierte Datenverarbeitung oder Speicherung in
einem Dateisystem?

Keine Verarbeitung ausschlieBlich zu persénlichen oder familidren Zwecken?

3. Keine anderweitige Ausnahme?
z.B. Verarbeitung durch die Polizei oder die Justiz.

2. Falls nein: Welche andere Rechtsgrundlage kommt in Betracht?

Welchem Zweck dient die Datenverarbeitung?
z.B. Ubermittlung von Daten zur Abwehr von Gefahren.

Auf welche Rechtsgrundlage kann die Verarbeitung gestiutzt werden?

1. Handelt es sich um besondere Kategorien von Daten?
In diesem Fall ist Art. 9 DS-GVO anzuwenden.

2. Handelt es sich um sonstige personenbezogene Daten?
Die RechtmaRigkeit der Verarbeitung richtet sich nach Art. 6 DS-GVO.

Sind die Datenschutzgrundsatze eingehalten?

Wurden die Anforderungen an die transparente Information nach den Art. 12 ff. DS-
GVO beachtet?
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5. Betroffenenrechte

Jede betroffene Person kann gegen den Verantwortlichen eine Vielzahl von Rechten geltend ma-
chen. Im Folgenden werden die Betroffenenrechte behandelt, die bei Datenschutzfallen im Zusam-
menhang mit HIV von Relevanz sein kénnen.

Der betroffenen Person steht nach Art. 15 DS-GVO ein Recht auf Auskunft zu. Es umfasst nicht nur
den Umstand, ob Daten verarbeitet werden, sondern u.a. auch die Verarbeitungszwecke, die Kate-
gorien der Daten und die Empfanger von Ubermittlungen.

Das Recht auf Berichtigung nach Art. 16 DS-GVO soll die Verarbeitung unrichtiger Daten verhindern.

Die betroffene Person kann von dem Verantwortlichen verlangen, dass dieser vorhandene Daten
berichtigt, wozu auch eine Vervollstandigung gehoren kann®.

Nach Art. 21 DS-GVO kann eine betroffene Person der Verarbeitung inrer Daten jederzeit widerspre-
chen, wenn sie auf die Rechtsgrundlage des Art. 6 Abs. 1 Buchst. e) oder f) DS-GVO gestutzt wird. Sie
muss dazu Griinde vorbringen, die sich aus seiner ,besonderen Situation” ergeben. Uberwiegen

diese individuellen Griinde die Interessen des Verantwortlichen, darf dieser die Daten in Folge des
Widerspruchs nicht mehr verarbeiten.

Der Verantwortliche muss von ihm verarbeitete Daten nach Art. 17 DS-GVO unverzuglich 16schen,
wenn ein Léschungsgrund vorliegt. Grunde flr eine Léschung sind in Art. 17 Abs. 1 DS-GVO be-
nannt, insbesondere:

e Die personenbezogenen Daten sind fur die Zwecke, fur die sie erhoben oder auf sonstige
Weise verarbeitet wurden, nicht mehr notwendig;

e die betroffene Person widerruft ihre Einwilligung und es fehlt an einer anderen Rechtsgrund-
lage fUr die Verarbeitung;

e die betroffene Person legt einen Widerspruch nach Art. 21 DS-GVO ein und ihre Interessen
Uberwiegen die des Verantwortlichen;

e Die personenbezogenen Daten wurden unrechtmafig verarbeitet.

Das ,Recht auf Vergessenwerden” erganzt den Loschungsanspruch dahingehend, dass der Verant-
wortliche, wenn Daten von ihm veroffentlicht wurden, z.B. auf einer Webseite, andere Verantwortli-
che auf den Léschungsantrag hinweisen muss. Bei einer Verdffentlichung im Internet betrifft dies
unter anderem Suchmaschinen und Archive.

Die betroffene Person hat unter bestimmten Voraussetzungen nach Art. 18 DS-GVO das Recht, von

dem Verantwortlichen die Einschrankung der Verarbeitung zu verlangen. Dies wird dann der Fall
sein, wenn eine Loschung oder Berichtigung nicht maéglich ist. Auch wenn zwischen der betroffenen
Person und dem Verantwortlichen keine Einigkeit besteht, ob eine solche vorzunehmen ist, muss
die Verarbeitung eingeschrankt werden.

Fur die Geltendmachung der Betroffenenrechte nach den Art. 15 bis 21 DS-GVO wird zumeist ein

Nachweis Uber die Identitat der betroffenen Person gefordert werden kdnnen, um sicherzustellen,

“Worms, in: Wolff/Brink, BeckOK Datenschutzrecht, DS-GVO, Art. 16 Rn. 57.
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dass nicht Daten an Unbefugte herausgegeben werden. Hat der Verantwortliche begrundete Zweifel
an der Identitat der nattrlichen Person, kann er die Informationen anfordern, die zur Bestatigung
der Identitat der betroffenen Person erforderlich sind.

Uber die genannten Rechte hinaus kann sich die betroffene Person jederzeit an die zustédndige Auf-
sichtsbehdrde wenden, um den Verantwortlichen zu einer rechtmaRigen Datenverarbeitung anzu-
halten. Die Aufsichtsbehdérden, in Deutschland die jeweiligen Landesbeauftragten fur den Daten-
schutz, haben ein umfangreiches Instrumentarium zur Verfigung, um Verstdl3en nachgehen zu kon-
nen.

Flankierend zu der Mdglichkeit, die Behdrden einzuschalten, eréffnet Art. 79 DS-GVO den Rechts-
weg, wenn Daten nicht im Einklang mit der Verordnung verarbeitet werden und dadurch Rechte der

betroffenen Person verletzt wurden. Diese Rechte kdnnen im Falle, dass eine weitere Rechtsverlet-
zung droht, auch im Wege eines Unterlassungsanspruchs fur die Zukunft verfolgt werden®°,

Art. 82 DS-GVO regelt schlie3lich, dass bei VerstoRen gegen die Verordnung sowohl materielle als
auch immaterielle Schaden geltend gemacht werden kdnnen. Das heildt, dass nicht nur konkrete

(finanzielle) Nachteile von dem Verletzer auszugleichen sind, sondern darUber hinaus auch ein
.Schmerzensgeld” fir die mit der Datenschutzverletzung verbundenen Belastungen in Betracht
kommt. Damit hat die DS-GVO die Moglichkeiten einer finanziellen Kompensation bei Verletzungen
des Datenschutzes erweitert. Bisher haben die Gerichte einen immateriellen Schaden nur bei
schwerwiegenden Verletzungen anerkannt.

500LG Frankfurt am Main, GRUR 2018, 1283 (1285); OLG Dresden, ZD 2019, 172 (173 f.); LG Frankfurt am Main, Urteil vom
28.06.2019 - 2-03 O 315/17.
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6. Vorgehen bei Datenschutzverletzungen

Wie ist vorzugehen, wenn eine Datenschutzverletzung im Raum steht? Zunachst sollte gemeinsam
mit der Klientin/dem Klienten herausgearbeitet werden, welches Ziel mit einem weiteren Vorgehen
erreicht werden soll. Denn von der Beantwortung dieser Frage hangt es mal3geblich ab, welche wei-
teren Schritte Uberhaupt in Betracht kommen und wie auf den Verletzer zugegangen werden sollte.
Geht es darum, weitere Rechtsverletzungen zu verhindern, wird gegentber dem Verantwortlichen
anders aufzutreten sein, als wenn es um Genugtuung durch ein Eingestandnis des Fehlverhaltens
geht.

Ist das Ziel definiert, stehen in einem zweiten Schritt die weitere Aufklarung des Sachverhalts und
eine erste Bewertung der Rechtslage an. Auf der Grundlage der Schilderung der betroffenen Person
und etwaiger weiterer vorhandene Unterlagen sollte anhand der Checkliste (— Siehe Checkliste)
eine Voreinschatzung vorgenommen werden. Sind akut weitere Datenschutzverletzungen zu erwar-
ten oder kommt ein Schadensersatzanspruch in Betracht, ist die Hinzuziehung einer anwaltlichen
Unterstutzung zu empfehlen.

Kommt eine Verletzung des Datenschutzes in Betracht, ist mit dem Verantwortlichen in Kontakt zu
treten. Zuvor sollte Uberlegt werden, ob anwaltlicher Rat eingeholt werden sollte. Insbesondere
wenn weitere Nachteile zu befurchten sind, sollte dies geschehen. Dabei sollte nicht zu viel Zeit ver-
loren gehen, denn die Gerichte gehen davon aus, dass eine einstweilige Verfugung zeitnah nach
Kenntnis der anspruchsbegriundenden Tatsachen beantragt werden muss. Wer mehr als einen Mo-
nat abwartet oder sich vertrosten I3sst, 1duft daher Gefahr, seine Rechte nicht effektiv durchsetzen
zu kénnen.

Falls bei dem Verantwortlichen ein betrieblicher Datenschutzbeauftragter bestellt ist, kdnnte (auch)
dieser angesprochen werden. Der Datenschutzbeauftragte ist nach Art. 39 DS-GVO unter anderem

daflir zustandig, die Einhaltung der Datenschutzvorschriften zu Gberwachen und sollte aus diesem
Grunde Uber eine gewisse Sensibilitat in Datenschutzfragen verfugen. In der Kommunikation mit
dem Verantwortlichen kann ein Hinweis auf die Moglichkeit, die zustandige Aufsichtsbehdrde ein-
zuschalten, die Gesprachsbereitschaft erhéhen.

Die Aufsichtsbehdrde von einem Vorgang in Kenntnis zu setzen bietet sich an, wenn die Kommuni-
kation mit dem Verantwortlichen nicht zu befriedigenden Ergebnissen fuhrt. Denn die Behorde hat
weitreichende Befugnisse gegeniber dem Verantwortlichen bis hin zu einer Uberprifung vor Ort.
Sie kann den Sachverhalt eingehend auf eine Verletzung des Datenschutzes hin untersuchen, den
Verantwortlichen treffen dabei Mitwirkungspflichten. Bei strukturellen Mangeln, z.B. im Kranken-
hausbetrieb, kann die Aufsichtsbehdrde auf eine kinftige Einhaltung des Datenschutzes hinwirken.
Nicht zuletzt kann die Aufsichtsbehorde ggf. empfindliche Bul3gelder verhangen, insbesondere
wenn der Verantwortliche seiner Pflicht zur Gewahrleistung eines angemessenen Datenschutzes
nicht nachkommt.
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Im Fall 1 (gelber Punkt) sollte der Datenschutzbeauftragte des Krankenhauses eingeschaltet und fur
die Problematik sensibilisiert werden. In Betracht kommt zudem ein Anspruch auf ein ,Schmerzens-
geld”, der ggf. gegentber dem Krankenhaus geltend zu machen ware. Dieser Anspruch kann auch
in Ansatz gebracht werden, um die Verantwortlichen zu einer Anderung ihres Verhaltens zu moti-
vieren.

Ein Vorgehen im Fall 3 (WhatsApp-Nachricht) kdnnte wie folgt aussehen: Zur Verhinderung weiterer
Datenubermittlungen durch die Ex-Ehefrau, kdnnte sie durch einen Rechtsanwalt dazu aufgefordert
werden, ein solches Verhalten kiunftig zu unterlassen. Dies kann durch die Abgabe einer strafbe-
wehrten Unterlassungserklarung abgesichert werden. Sollte eine solche nicht abgegeben werden,
kann bei Gericht eine einstweilige Verflgung beantragt werden. In Betracht kommt zudem ein An-
spruch auf Schadensersatz, der sowohl Ersatz erlittener materieller Schaden (z.B. Anwaltskosten)
als auch Schmerzensgeld umfasst. Der Arbeitgeber sollte zur Auskunft Gber durch ihn verarbeitete
Daten und zur Léschung aufgefordert werden. Ggf. sollte die Aufsichtsbehdrde angeschrieben wer-
den, um sicherzustellen, dass eine Loschung der Daten auch tatsachlich erfolgt.
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